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Bank Spétdzielczy w Lobzenicy Aplikacja nPodpis do obstugi certyfikatu

|. Aplikacja nPodpis do obstugi certyfikatu

Aplikacja nPodpis do obstugi certyfikatu — dalej zwana aplikacjs;
Aplikacja nPodpis stuzy do podpisywania operacji w serwisie Internet Banking dla Firm. Wspdtpracuje
z kartami CryptoCard i Athena IDProtect (opis znajduje sie w instrukcjach: Internet Banking — generacja

certyfikatu i obstuga karty CryptoCard.pdf i Internet Banking — generacja certyfikatu i obstuga karty
Athena IDProtect.pdf).

Wymagania do uruchomienia aplikaciji:
- plik instalacyjny dostarczony jest przez bank (opis znajduje sie w punkcie: Uruchomienie aplikaciji),

- dziata jako samodzielna aplikacja uruchamiana w systemie Windows niezaleznie od przegladarki
(wersja systemu Windows 7/8/10; 32/64 bity; Windows XP nie jest wspierany),

- minimalna wersja srodowiska .net to 4.5.2,

- oprogramowanie antywirusowe powinno by¢ wigczone i aktualizowane. W przypadku braku
oprogramowania generowana jest informacja:

Blad zabezpieczen

Brak wigczonego 1 aktualnego oprogramowania antywirusowego.
! . Czy kontynuowaé pomimo tego 7

Wazne: zalecamy uruchomienie aplikacji nPodpis na innym komputerze niz ten, na ktérym dziata
przegladarka internetowa stuzgca do wprowadzania przelewoéw.

UWAGA!

Po prawidlowej instalacji aplikacji na stacji roboczej, Klient przekazuje do Banku informacije

o gotowosci korzystania z nowego sposobu autoryzacji operacji w serwisie IBF.

W trakcie instalowania aplikacji nPodpis klient moze autoryzowaé¢ operacje z wykorzystaniem
dotychczasowego mechanizmu.
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Bank Spétdzielczy w Lobzenicy Aplikacja nPodpis do obstugi certyfikatu

ll. Instalacja aplikacji

1. Dodanie urzadzenia w serwisie IBF

Dodanie urzgdzenia/aplikacji w serwisie IBF:

- wybierz zaktadke Ustawienia — Kanafty dostepu i urzgdzenia

— kliknij w przycisk Dodaj urzadzenie|;

- wpisz nazwe urzgdzenia i potwierdz przyciskiem @lj;

- wygenerowanym kodem uruchom pierwszy profil w aplikacji (czas waznosci podany
pod kodem).

Monh St e ry @ Mottt W e

W serwisie mozesz doda¢ maksymalnie cztery urzadzenia.
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Bank Spétdzielczy w Lobzenicy

Aplikacja nPodpis do obstugi certyfikatu

2. Uruchomienie aplikagji

Bank dostarcza klientowi plik instalacyjny.

Uruchamianie instalatora:

- kliknij w ikonke pliku: Setup.exe;

[Application Files)
autorun inf
|-l?'ﬂ-tup- e |
FnPadpis application

—  Kkliknij przycisk [Zainstalui|,

Definiowanie profilu:

~ Kliknij przycisk Zatéz nowy profil
- wpisz kod wygenerowany podczas dodawania urzadzenia w serwisie IBF;
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- wprowadz dwukrotnie hasto (hasto ustalasz sam, minimum cztery znaki).
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Bank Spétdzielczy w Lobzenicy Aplikacja nPodpis do obstugi certyfikatu

Po poprawnym zdefiniowaniu profilu zostanie wyswietlone okno do logowania. Aplikacja jest gotowa do
uzycia.
Aby podpisac operacje w serwisie IBF zaloguj sie hastem ustalonym podczas zaktadania profilu.

Wazne: Po trzykrotym btednie wpisanym hasle ustuga nPodpis zostanie zablokowana na ok. 15 minut,
wygenerowany zostanie komunikat: ustuga czasowo zablokowana, sprébuj podZniej. Po uptywie

wskazanego czasu nalezy podjg¢ kolejng probe logowania.

En

3. Dodanie profilu

Dodawanie profilu:

- kliknij w ikonke EI;

- wpisz kod wygenerowany podczas dodawania urzgdzenia w serwisie IBF;

- wprowadz dwukrotnie hasto (hasto ustalasz sam, minimum cztery znaki);
wybierz certyfikat (przycisk J ) i wybor potwierdz PIN-em do posiadanej karty.

w ap|lkaCJI mozna doda¢ dowolng ilos¢ profili.
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4. Ustawienia
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W opcji Ustawienia profilu (ikonka @ dostepna po zalogowaniu) mozesz:
- zmieni¢ nazwe profilu:

= kliknij w pole z nazwg i wpisz nowg;

» zmianeg zapisz klikajgc w ikonke EI znajdujgcy sie w polu obok;

- ustawi¢ parametr Poka:z przelewy niezaakceptowane, ktory pozwala na wyswietlenie na
liscie przelewdéw niezaakceptowanych oraz umozliwia ich podpisanie. Przelewy
podpisane w aplikacji bedg czekaty na akceptacje w serwisie Internet Banking;

- zmieni¢ hasto ustalone podczas definiowania profilu:

= podaj stare hasto;
= wprowadz dwukrotnie nowe hasto (minimum cztery znaki);

= zmiane zapisz klikajgc w ikonke EI znajdujgca sie w polu obok;
Po prawnym wykonaniu i zapisaniu zmiany hasta generowana jest informacja:

ZMIANA HASEA

- zapis do logu — wigczenie parametru powoduje zapis informacji o logowaniu,
wylogowaniu i ewentualnych btedach transmisji lub aplikacji w miejscu podanym
w $ciezce: zapisz logi do katalogu.

Po zalogowaniu do aplikacji nPodpis w lewym dolnym rogu okna widoczny jest numer wersji programu.
Kazde otwarcie aplikacji powoduje sprawdzenie dostepnosci aktualizacji. W przypadku, gdy jest
dostepna aktualizacja, program zaproponuje jej instalacje:
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5. Usuwanie profilu

Usuniecie profilu:

- w opcji Ustawienia profilu (ikonka E dostepna po zalogowaniu) kliknij w ikonke E|
znajdujacy sie w prawym dolnym rogu.
- Usuniecie potwierdz kliknieciem w przycisk @l
Profil zostanie usuniety z aplikacji nPodpis oraz z serwisu IBF.
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Bank Spétdzielczy w Lobzenicy

Aplikacja nPodpis do obstugi certyfikatu

lll. Powigzanie certyfikatu z kartg na komputerze klienta

W przypadku, kiedy certyfikat nie jest zainstalowany na komputerze, z ktérego bedzie wykonywany

podpis:

1. Karta CryptoCard Suite:

uruchom Menadzer CryptoCard Suite;
wybierz zaktadke Narzedzia i kliknij w przycisk w polu Dodatkowe narzedzia;
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w otwartym oknie (rys. ponizej) wybierz polecenie Rejestracja certyfikatu w systemie;
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wybierz odpowiednig karte elektroniczng i przyciskami wykonaj rejestracje.
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Aplikacja nPodpis do obstugi certyfikatu

2. Karta Athena:

uruchom IDProtect Manager
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wybierz zaktadke Certyfikaty & Klucze;

wprowadz PIN uzytkownika karty i potwierdz przyciskiem ;
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wskaz pozadany certyfikat i prawym przyciskiem myszy kliknij na polecenie Export

(rysunek ponizej);
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zaznacz = polecenie Zapisz i uzyj przycisk Export;
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Aplikacja nPodpis do obstugi certyfikatu

Poprawnosc¢ zainstalowanego certyfikatu sprawdz:

klawisza Enter.

w oknie Start — Uruchom wpisz polecenie certmgr.msc i zatwierdz przy pomocy

=  Comoo
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ktéry bedzie stuzyt do podpisu aplikacjg

rozwin zaktadki: Osobisty — Certyfikaty. W oknie zobaczysz zainstalowany certyfikat,
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Bank Spétdzielczy w Lobzenicy

Aplikacja nPodpis do obstugi certyfikatu

IV.Podpisywanie operacji

Logowanie w serwisie IBF

1.
Korzystajgc z aplikacji nPodpis do obstugi certyfikatu, podczas logowania do systemu Internet Banking,
w aplikacji zostang wys$wietlone dwie opcje Odrzuél/Zatwierdz| W oknie logowania w serwisie IBF po

wpisaniu identyfikatora i hasta pojawi sie okno z informacjg o autoryzacji:

Logowanie

a nastepnie wroc€ tutaj, aby dokoriczy¢

ZatwierdZ w aplikacji nPodpis,

operacje.

eniem lub potwierdzeniem logowania wyglada nastepujgco:
o X
sp. Z 0.0.

WYLOGU) @ -

W aplikacji nPodpis okno z odrzuc

%)
Kod autoryzacyjny
Logowani

Grupy przelewow

Nazwa

Nowa Paczka

Przelewy niezgrupowane

e do bankowosci elektronicznej CHROMES6.0/Windows 10

Kwota Data lle
:
107,61 PLN 2021-01-20 13

5,00 PLN 2021-11-22

3

@)

instrukcja uzytkownika |
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Bank Spétdzielczy w Lobzenicy Aplikacja nPodpis do obstugi certyfikatu

nPodpis | wrioous BEIERNCRES

X sp. Z 0.0.

Kod autoryzacyjny
Logowanie do bankowosci elektronicznej CHROMES6.0/Windows 10

Grupy przelewow

Nazwa lle
Przelewy niezgrupowane Operacja zostalta zatwierdzona. 11-22
Nowa Paczka 3 01-20 13

()

W przypadku dodawania kolejnych urzgdzen — tworzenia profili na innych komputerach przy ustawionym
silnym uwierzytelnianiu wymagana jest autoryzacja aplikacjg nPodpis przy logowaniu do serwisu IBF.
W bankowosci internetowej dla firm w menu Ustawienia = Parametry -2 Bezpieczenstwo jest
mozliwos¢ zmiany wartosci parametru Silne uwierzytelnienie podczas logowania na wartos¢ co 90
dni. Wowczas autoryzacja aplikacjg nPodpis przy logowaniu bedzie wymagana raz na 90 dni.

W przypadku, gdy logowanie w serwisie bankowosci internetowej dla firm NIE bedzie wymagato silnego
uwierzytelnienia ograniczone zostang niektére funkcje bankowosci np. dostep do historii rachunku
starszej niz 90 dni czy przelewdw zdefiniowanych, dostep do bazy kontrahentéw, rejestru zdarzen oraz
ustawien.

Aby wytgczy¢ ograniczenia nalezy w ponizszym oknie, pojawiajgcym sie w serwisie IBF, wybrac przycisk
Wytacz ograniczenia|.

1l Al A TR ER Fa e

Odpowiednio w aplikacji nPodpis pojawi sie |Odrzué |/ Zatwierdz
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Bank Spétdzielczy w Lobzenicy

Aplikacja nPodpis do obstugi certyfikatu

nPodpis
e

Kod autoryzacyjny

Grupy przelewow

Nazwa

Nowa Paczka 3

Przelewy niezgrupowane

Wylgczenie ograniczen dostepu wynikajacych z dyrektywy PSD2

@

[ wrioc, QIR

sp. 2 0.0,

oume o

Kwota Data lle
S00PIN 20211122 1
107,61 PLN 2021-01-20 13

- wskaz w oknie Wybor certyfikatu pozadany certyfikat, kliknij na przycisk ,
- wybor potwierdz PIN-em do karty,
- wrezultacie pojawi okno z potwierdzeniem lub odrzuceniem operacji,

- W serwisie

IBF  pojawi

sie

odpowiednia informacja: Operacja zostata

potwierdzona/Operacja zostata odrzucona.
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Bank Spétdzielczy w Lobzenicy Aplikacja nPodpis do obstugi certyfikatu

2. Podpisywanie przelewdw

UWAGA! W aplikacji nPodpis w Ustawieniach mozna wiaczy¢ parametr (Pokaz przelewy
niezaakceptowane), ktéry pozwala na wyswietlenie na liscie przelewéw niezaakceptowanych oraz

umozliwia ich podpisanie. Przelewy podpisane w aplikacji beda czekaty na akceptacje w serwisie
Internet Banking;

Podpisujgc przelewy:

- zaloguj sie do aplikacji przy uzyciu hasta ustalonego podczas konfiguracji profilu;
- Kkliknij w przycisk [Szczegéty] znajdujacy sie po prawej stronie pola Przelewy
niezgrupowane (rysunek ponizej);

Mazrwa Kwola Data e
FriElenyy s grugnians So00 PLN 2019-08-27 - 2030-02-25
" ! 55 ¥ PLM a <1
PREFRE Fodres 2C i ) B M 1
wiinia ol ry 1 00 PLR 119-00
wrioni pobory OO0 PLM 20190

W oknie, uzywajgc filtréw, mozesz wyswietli¢ dane:

- Jednostka: wybra¢ z rozwijanej listy przelewy dotyczgce konkretnej jednostki, albo
sprawdzi¢ przelewy wszystkich jednostek,

- Rachunek: wybra¢ z rozwijanej listy przelewy z konkretnego rachunku albo
z wszystkich rachunkoéw.

- 0d...do —wybrac przelewy z danego okreu
- Tekst wyszukac przelewy po dowolnej frazie
- Od kwoty ...do kwoty — wyszuka¢ przelewy z zakresu podanych kwot

e i i Fprisad Harsa ke

- zaznacz przelew, ktéry bedzie podpisywany. Zaznaczenie /odznaczenie pierwszego
kwadratu w nagtéwku tabeli spowoduje zaznaczenie/odznaczenie wszystkich
przelewéw na liscie;

Dodatkowo mozesz sprawdzi¢ szczegoty dotyczace pojedynczego przelewu (przycisk

Szczegoty));
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Bank Spétdzielczy w Lobzenicy Aplikacja nPodpis do obstugi certyfikatu

—  kliknij w przycisk Podpisz zaznaczone przelewy|.

Jezeli przelewy definiowane byty przy wtgczonej aplikacji uzyj przycisku do odswiezenia widoku * .
Po tej operacji przelewy beda widoczna na liscie.

Jezeli rachunek odbiorcy przelewu jest lokatg, to pojawi sie w opisie wyraz lokata zamiast numeru
rachunku.

Istnieje mozliwo$¢ wyszukania przelewdw po zastosowaniu filtru: wg jednostki, rachunku, daty, kwoty,
szukanej frazy (tekst).
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3. Modyfikacja przelewéw

Podczas modyfikacji przelewow:
- w serwisie IBF wykonaj wszystkie czynnosci dotyczgce modyfikaciji kwoty przelewow;
~  waplikacji kliknij przycisk Zatwierdz| lub |Odrzug];

nPodis I - & %

(X sp.z 0.0.

Kod autoryzacyjny
Modyfikacja grupowa przelewow

| odzuc W zawierdi

Grupy przelewow

Nazwa Kwota Data lle

Przelewy niezgrupowane 5,00 PLN 2021-11-22 1
Nowa Paczka 3 107,61 PLN 2021-01-20 13

)

- wskaz w oknie Wybor certyfikatu pozgdany certyfikat, kliknij na przycisk @(I

- wybdr potwierdZ PIN-em do karty,

- w rezultacie pojawi okno z potwierdzeniem lub odrzuceniem operaciji,

- w serwisie IBF pojawi sie odpowiednia informacja: Operacja zostata

potwierdzona/Operacja zostata odrzucona.
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4. Import do paczki

Wykonujgc import przelewow do paczki:

- wykonaj wszystkie czynnosci dotyczgce importu w serwisie IBF,
~  waplikacji kliknij przycisk Zatwierdz| lub |Odrzug];

nPodpis e - = x

;Q',

Sp. Z 0.0.

Kod autoryzacyjny
Import przelewow: 1 przel. na kwote 99,99 PLN

Grupy przelewow

Nazwa Kwota Data lle

Przelewy niezgrupowane 5,00 PLN 2021-11-22 1
Nowa Paczka 3 107,61 PLN 2021-01-20 13

- wskaz w oknie Wybor certyfikatu pozadany certyfikat, kliknij na przycisk ,

- wybér potwierdz PIN-em do karty,

- w rezultacie pojawi okno z potwierdzeniem lub odrzuceniem operaciji,

- w serwisie IBF pojawi sie odpowiednia informacja: Operacja zostata

potwierdzona/Operacja zostata odrzucona.
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Aplikacja nPodpis do obstugi certyfikatu

5. Dodanie kontrahenta

Kolejne kroki podczas dodawania kontrahenta:

kontrahenta;

w serwisie IBF wykonaj wszystkie czynnosci dotyczgce dodawania danych nowego

w aplikacji kliknij przycisk Zatwierdz| lub Odrzud|:

nPodpis
o

Kod autoryzacyny
Dodanie kontrahenta Jan Testowy, rachunek

Grupy preelewon

Narwa Kwota
Prielewy mezgrupowane 5,00 PUN
Nowa Paczka 3 107,61 PAN

~~
-

| odautJ  zawerdt

21-11-22 1

Ermc] - = x

. 100

lie

wybor potwierdz PIN-em do karty,

w serwisie IBF pojawi sie
potwierdzona/Operacja zostata odrzucona.

wskaz w oknie Wybor certyfikatu pozgdany certyfikat, kliknij na przycisk @

w rezultacie pojawi okno z potwierdzeniem lub odrzuceniem operacji,
odpowiednia

informacja: Operacja zostata
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6. Import kontrahentéw

Podczas importu:

- w serwisie IBF wykonaj wszystkie czynnosci dotyczgce importu kontrahentow;
~  waplikacji kliknij przycisk Zatwierdz| lub |Odrzug];

nPodpis EEme) - 5 x

o 3p. 2 0.0.

Kod atoryzacyny
mport kontrahentow - bazbac 1

Grupy prielewow

Nazwa Kwota Data lle

Przelewy nIeZgrupowane SOOPIN 20271-11-22 L
Nowa Paczta 3 ore1 o 202020 13

- wskaz w oknie Wybor certyfikatu pozadany certyfikat, kliknij na przycisk ,

- wybdr potwierdz PIN-em do karty,

- w rezultacie pojawi okno z potwierdzeniem lub odrzuceniem operaciji,

- w serwisie IBF pojawi sie odpowiednia informacja: Operacja zostata

potwierdzona/Operacja zostata odrzucona.
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Aplikacja nPodpis do obstugi certyfikatu

7. Modyfikacja kontrahenta

Podczas modyfikacji kontrahenta:

w serwisie IBF wykonaj wszystkie czynnosci dotyczgce modyfikacji
kontrahenta;
w aplikacji kliknij przycisk Zatwierdz| lub Odrzud|:

danych

() sp. Z 0.0.

Kod autoryzacyjny
Modyfikacja kontrahenta Jan Testowy, rachunek: 2112...34907

Grupy przelewow

Nazwa Kwota Data lle

Przelewy niezgrupowane 5,00 PLN 2021-11-22 1
Nowa Paczka 3 107,61 PLN 2021-01-20 13 &‘299&)'

@

nPodpis [ wriocu Q) IEEIETIE

wskaz w oknie Wybor certyfikatu pozgdany certyfikat, kliknij na przycisk @(I
wybér potwierdz PIN-em do karty,

w rezultacie pojawi okno z potwierdzeniem lub odrzuceniem operacji,

w serwisie IBF pojawi sie odpowiednia informacja: Operacja
potwierdzona/Operacja zostata odrzucona.

zostata
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8. Grupowa autoryzacja kontrahentéw — status kontrahenta zaufanego

Podczas autoryzacji kontrahentow:

- w serwisie IBF wykonaj wszystkie czynnosci dotyczace dodawania kontrahenta;
- w aplikacji w Ustawieniach kliknij znacznik Pokaz kontrahentéw do zaakceptowania

i wybierz Szczegoly|:

nPudpis BE) - = =
-
S ] 2]
W =N
W Pk ; 1
w 1 Predarud. Munda
w o Tapes do koo

e

Wyswietla sie ilos¢ nieautoryzowanych kontrahentéw z podziatem na grupy kontrahentoéw, przy kazdej
z grup mozemy wybra¢ przycisk Szczegoty |- pojawi sie lista zapisanych kontrahentéw do danej grupy.
Operator widzi tylko te grupy i tych kontrahentéw, do ktérych ma ustawiony dostep w systemie w Banku.

nPodpis B - = x

Nazaa Kwota Data lie

Q
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Nalezy wybra¢ kontrahentéw i nacisngé przycisk Autoryzuj zaznaczonych kontrahentowl.
Po autoryzacji kontrahentéw w aplikacji nPodpis taki kontrahent staje sie zaufany i w serwisie IBF jego

rachunek nie wy$wietla si¢ na czerwono.
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V. Wylogowanie z aplikacji

Po podpisaniu kazdej z operacji w serwisie IBF pamietaj o wylogowaniu sie z aplikacji przy uzyciu
przycisku Wylogujl (rysunek ponizej).

Automatyczne wylogowanie nastgpi w przypadku zamkniecia okna aplikacji oraz diuzszej przerwy
w pracy w systemie (nie jest wykona zadna akcja).

=} ¢
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VI.Historia zmian wersji

Wersja 09

- — zmodyfikowano sposéb wyswietlania lokat (informacja lokata w miejscu rachunku odbiorcy).
Wersja 10

- zaktualizowano rozdziat Aplikacja nPodpis do obstugi certyfikatu.

Wersja 11

- zaktualizowano rozdziat Uruchomienie aplikacji.

Wersja 12

- zaktualizowano rozdziat Aplikacja nPodpis do obstugi certyfikatu.

Wersja 13

- zaktualizowano punkt Powigzanie certyfikatu z kartg na komputerze klienta.
Wersja 14

- zaktualizowano: Podpisywanie operacji, autoryzacja operacji aplikacjg nPodpis odbywa sie bez
przepisywania kodu.
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